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ด่วนที่สุด 

 สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
 ๑๒๐ หมู่ ๓ อาคารรัฐประศาสนภักดี ช้ัน ๗ ศูนย์ราชการเฉลิมพระเกียรติ ๘๐ พรรษา ๕ ธันวาคม ๒๕๕๐ 
 ถนนแจ้งวฒันะ แขวงทุ่งสองห้อง เขตหลักสี่ กรงุเทพมหานคร ๑๐๒๑๐ อีเมล saraban@ncsa.or.th 

 

ที่ สกมช ๐๖๐๐/ว๔๕๗๖ 
 

                                                           ๑๒ กันยายน ๒๕๖๗ 

เรื่อง   ขอแจ้งสถานภาพของประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ  
เรื ่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗ และการ
เปลี่ยนแปลงระยะเวลาที่มีผลใช้บังคับ 

เรียน    หัวหน้าหน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญ
ทางสารสนเทศ 

อ้างอิง หนังสือ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ด่วนที่สุด ที่ สกมช 
๐๖๐๐/ว๔๒๐๔ ลงวันที่ ๓๐ สิงหาคม ๒๕๖๗  

สิ่งที่ส่งมาด้วย ประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง  มาตรฐาน 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗  จำนวน ๑ ฉบับ 

  ตามที่ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  (สกมช.)  
ได้มีหนังสือสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ด่วนที่สุด ที่ สกมช 
๐๖๐๐/ว๔๒๐๔ ลงวันที ่ ๓๐ สิงหาคม ๒๕๖๗ เพื ่อขอให้หน่วยงานประชาสัมพันธ์เสริมสร้างการรับรู้  
(ร่าง) มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ เพ่ือเตรียมความพร้อมการดำเนินการ 
ตามนโยบาย Cloud First Policy รายละเอียดตามอ้างถึง นั้น 

  ปัจจ ุบ ัน ประกาศคณะกรรมการการร ักษาความม ั ่นคงปลอดภ ัยไซเบอร ์แห ่งชาติ   
เรื ่อง มาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗ ได้ประกาศลงใน 
ราชกิจจานุเบกษาแล้วเมื่อวันที่ ๑๐ กันยายน ๒๕๖๗ โดยมีการเปลี่ยนแปลงระยะเวลาที่มีผลใช้บังคับ จากเดิม 
“ประกาศนี้ให้ใช้บังคับเม่ือพ้นกำหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป” เปลี่ยนเป็น 
“ประกาศนี้ให้ใช้บังคับเม่ือพ้นกำหนดสองปีนับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป” รายละเอียด
ตามสิ่งที่ส่งมาด้วย จึงขอแจ้งให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ ได้รับทราบเพื่อดำเนินการประชาสัมพันธ์เสริมสร้างการรับรู้ และเตรียมความ
พร้อมในการดำเนินการตามมาตรฐานดังกล่าว  

  จึงเรียนมาเพ่ือโปรดทราบและดำเนินการในส่วนที่เกี่ยวข้อง 

 
 

ขอแสดงความนับถือ 

  พลอากาศตรี      

(อมร ชมเชย) 
เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
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�#>�@0ค�>�##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�> 
N#APอ�  !@�#�@��O@��@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์#>��คล@/�์ 

�.0.  `cde 

 
 

P�"�?P�#>#@��?��?�>�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์  �.0.  `cd`  �ํ@ห��QหO
ค�>�##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�>  !?ห�O@�?POล>อํ@�@�2#O@�!@�#�@�
N�?P"/�?��@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์  Oล>�ํ@ห��!@�#�@��?Q��Pํ@�?PN�?P"/�Oอ��?�คอ!�>/N�อ#์ 
#>��คอ!�>/N�อ#์  ห#AอP�#O�#!คอ!�>/N�อ#์  �@�2!ค/#!?!@�#�@��O@��@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์
#>��คล@/�์  N�APอQหO�@#�ํ@N�>��@�N�?P"/�?��@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์N�็�R�อ"N@�!?�#>2>��> @� 

อ@0?"อํ@�@��@!ค/@!Q�!@�#@  ๙  (b)  OหN��#>#@��?��?�>�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์   
�.0.  `cd`  �#>�อ��?�!�>�?P�#>�B!ค�>�##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�>   
Q�ค#@/�@#�#>�B!ค#?Q��?P  `/`cde  N!APอ/?��?P  a_  �#��@ค!  `cde  ค�>�##!�@#�@##?�1@ 
ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�>�@�ออ��#>�@0R/O  �?��NอR��?Q 

�Oอ _ �#>�@0�?QN#?"�/N@  ��#>�@0ค�>�##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์
OหN��@�>  N#APอ�  !@�#�@��O@��@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์#>��คล@/�์  �.0.  `cde� 

�Oอ ` �#>�@0�?QQหOQ�O�?�ค?�N!APอ�O��ํ@ห��2อ��ี�?�O�N/?��#>�@0Q�#@��>��@�BN��1@ 
N�็��O�R� 

�Oอ a Q��#>�@0�?Q 
�ห�N/"�@��  ห!@"ค/@!/N@  ห�N/"�@��อ�#?�  ห�N/"�@�ค/�คB!ห#Aอ�ํ@�?��COลOล>ห�N/"�@� 

Pค#�2#O@��AQ��@�2ํ@ค?��@�2@#2�N�0  �@!�#>#@��?��?�>�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์   
�.0.  `cd` 

��@#�#>!/ล�ลคล@/�์�  (Cloud  Computing)  ห!@"ค/@!/N@  O�/ค>��@#N�O@�@�Nค#Aอ�N@"
2@#2�N�0�@P�N�็��ลBN!�#?�"@�#�@��@" @�ห#AอN2!Aอ��?P2@!@#�O�N��ั�  (Shareable)  !?ค/@!"A�ห"BN�   
(Elastic)  Oล>�"@"��@�R�O  (Scalable)  �O/"�@#�?�ห@�?/Nอ�  (Self-service  Provisioning)   
Oล>�@#�?��@#�@!ค/@!�Oอ��@#  (Administration  On-demand) 

��#>�@#คล@/�์�  (Cloud  Service)  ห!@"ค/@!/N@  ค/@!2@!@#�  (Capability)  Q��@#
�#>!/ล�ลคล@/�์  �@P��C�N#?"�Q�OP�"อ>�N�อ#์N���?P�ํ@ห��QหO 

��#>N ��#>�@#คล@/�์�  (Cloud  Service  Category)  ห!@"ค/@!/N@  �ลBN!�อ��#>�@#คล@/�์ 
�?P!?คB�2!�?�>#N/!�?��@�อ"N@�  P�"!?#C�O��  �?��?Q 

(_) �@#QหO�#>�@#Pค#�2#O@��AQ��@�หล?�  (Infrastructure  as  a  Service : IaaS)  �#>�อ��O/" 
#>���#>!/ล�ล�Oอ!Cล  #>���@#�?�N�O��Oอ!Cล  #>��Nค#Aอ�N@"  Oล>�#?�"@�#�AQ��@�อAP� N   
�?PN�?P"/�Oอ��?�#>���#>!/ล�ล  �COQ�O�#>�@#2@!@#�Q�O�@��อ��์O/#์��Pค#�2#O@��AQ��@�Oล>�#?�"@�# 
�?P�COQหO�#>�@#�?�ห@QหOR�Oอ"N@�!?�#>2>��> @�  P�"R!N�Oอ��#>ห@#�?��@#Pค#�2#O@��AQ��@��?P�ํ@N�็��O/"��Nอ�   
ห#Aอ 

หนา  ๑๖
เลม   ๑๔๑ ตอนพิเศษ   ๒๔๘    ง ราชกิจจานุเบกษา ๑๐   กันยายน   ๒๕๖๗
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(`) �@#QหO�#>�@#O�ล��อ#์!  (Platform  as  a  Service : PaaS)  �#>�อ��O/"#>��P�#O�#! 
�@�คอ!�>/N�อ#์  #>���@��Oอ!Cล  Oล>#>���?��@#ห#Aอ�@��#>�@#�@�คอ!�>/N�อ#์  �COQ�O�#>�@#
2@!@#��?��@  �>��?Q�  Oล>�#?�O�N��อ��์O/#์R�O  P�"R!N�Oอ��#>ห@#�?��@#Q�2N/��?PN�?P"/�Oอ��?�
Pค#�2#O@��AQ��@�  Nค#Aอ�N@"  #>����>�?�>�@#  Oล>#>���?��@#�@��Oอ!Cล  ห#Aอ 

(a) �@#QหO�#>�@#�อ��์O/#์  (Software  as  a  Service : SaaS)  �COQหO�#>�@#�?�N�#?"!
�อ��์O/#์2ํ@N#O�#C�OลO/  P�"�COQ�O�#>�@#2@!@#��ํ@ห��คN@ค/@!�Oอ��@#  �@#@!>N�อ#์  �#>!@�ห�N/"
�#>!/ล�ล�Oอ!Cล  ห�N/"N�O��Oอ!Cล  Oล>�#>ห@#�?��@#N�APอQหOR�O�#>�@#�@!/?��B�#>2�ค์  ห#Aอ 

(b) �@#QหO�#>�@#Q��?PN�็��@##/!�?��อ�2อ��#>�@#�@Q�R�  �@�  �Oอ  (_)  �@�  (a)  ห#Aอ 
(c) �@#QหO�#>�@#อAP��?P2ํ@�?��@��#>�@0�ํ@ห�� 
�คล@/�์2@�@#�>�  (Public  Cloud)  ห!@"ค/@!/N@  #C�O���@#Q�Oคล@/�์�?P�#>�@#คล@/�์   

2@!@#�Q�OR�O�?��COQ�O�#>�@#คล@/�์Q� N  Oล>�#?�"@�#�C�ค/�คB!P�"�COQหO�#>�@#คล@/�์ 
��COQ�O�#>�@#คล@/�์�  (Cloud  Service  Customer : CSC)  ห!@"ค/@!/N@  ห�N/"�@� 

�?P!?�Oอ��ล��@�2?��@อ"N@�N�็��@��@#Q��@#Q�O�#>�@#คล@/�์�?PQหO�#>�@#P�"�COQหO�#>�@#คล@/�์ 
��COQหO�#>�@#คล@/�์�  (Cloud  Service  Provider : CSP)  ห!@"ค/@!/N@  ห�N/"�@��อ�#?� 

ห#AอNอ����?P�ํ@QหO�#>�@#คล@/�์2@!@#�Q�OR�O�?��COQ�O�#>�@#คล@/�์  #/!�@��?��@#�#?�"@�#NหลN@�?Q   
N�APอQหO!?P�Q�/N@!?ค/@!�#Oอ!Q�O�@�ค/@!!?P�ค��ลอ� ?"  Oล>ค/@!2@!@#�Q��@#�"@"�?/2ํ@ห#?�
�COQ�O�#>�@#คล@/�์�อ��� 

��Oอ!Cล2N/��Bคคล�  ห!@"ค/@!/N@  �Oอ!Cล2N/��Bคคล�@!�?P �ํ@ห��R/OQ�!@�#@  d   
OหN��#>#@��?��?�>คBO!ค#อ��Oอ!Cล2N/��Bคคล  �.0.  `cd` 

�2ํ@�?��@��  ห!@"ค/@!/N@  2ํ@�?��@�ค�>�##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์
OหN��@�> 

�Oอ b QหOห�N/"�@��?PQ�O�#>�@#คล@/�์2@�@#�>�ํ@N�>��@#�@!!@�#�@���?��?Q  P�"คํ@�@��@� 
#>�?��ล�#>���อ��Oอ!Cลห#Aอ#>��2@#2�N�0  �@!�?P�ํ@ห��R/OQ��#>�@0ค�>�##!�@#�@##?�1@
ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�>  N#APอ�  !@�#�@��@#�ํ@ห��คB�ล?�1�>ค/@!!?P�ค��ลอ� ?"R�N�อ#์ 
QหOO�N�Oอ!Cลห#Aอ#>��2@#2�N�0  �.0.  `cdd  Oล>�ํ@N�>��@#R!N�Oอ"�/N@�Oอ�ํ@ห���?Q��Pํ@�O@"�#>�@0�?Q 

�Oอ c �@#�ํ@N�>��@#�@!�Oอ  b  �#�?N�็��Oอ!Cล2N/��Bคคล  QหO�?�#>�?��ล�#>���O@� 
�@##?�1@ค/@!ล?�#>�?��ล@�N�็�อ"N@��Oอ"  �@!�?P�ํ@ห��R/OQ��#>�@0ค�>�##!�@#�@##?�1@ค/@!!?P�ค� 
�ลอ� ?"R�N�อ#์OหN��@�>  N#APอ�  !@�#�@��@#�ํ@ห��คB�ล?�1�>ค/@!!?P�ค��ลอ� ?"R�N�อ#์QหOO�N
�Oอ!Cลห#Aอ#>��2@#2�N�0  �.0.  `cdd  Oล>�ํ@N�>��@#R!N�Oอ"�/N@�Oอ�ํ@ห���?Q��Pํ@�O@"�#>�@0�?Q 

�Oอ d QหOห�N/"�@��?�2N��ล2#B�#@"�@��@#�ํ@N�>��@#�Nอ2ํ@�?��@� @"Q�2@!2>�/?�   
�?�O�N/?��?P�ํ@N�>��@#OลO/N2#O� 

หนา  ๑๗
เลม   ๑๔๑ ตอนพิเศษ   ๒๔๘    ง ราชกิจจานุเบกษา ๑๐   กันยายน   ๒๕๖๗
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�Oอ e QหONล�@�>�@#ค�>�##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�>#?�1@�@#
�@!�#>�@0�?Q  Oล>QหO!?อํ@�@�ออ��#>�@0  คํ@2?P�  หล?�N���์Oล>/>�?�@#N�APอ��>�?�>�@!�#>�@0�?Q 

Q��#�?�?P!?�ั�ห@N�?P"/�?��@#��>�?�>�@!�#>�@0�?Q  ห#Aอ�#>�@0�?QR!NR�O�ํ@ห��N#APอ�Q�R/O   
QหO�#>�@��##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�>N�็��CO!?อํ@�@��?ค/@!  Oล>/>�>��?"�?Q�@�   
�?Q��?Q  �@#�?ค/@!Oล>คํ@/>�>��?"�อ��#>�@��##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�> 
QหON�็��?P2B� 

 
�#>�@0  �  /?��?P  3  �?�"@"�  �.0.  `cd7 

 C!>�##!  N/�"�?" 
#อ��@"�#?�!��#?  ��>�?�>ห�O@�?P 

�#>�@��##!�@#�@##?�1@ค/@!!?P�ค��ลอ� ?"R�N�อ#์OหN��@�> 

หนา  ๑๘
เลม   ๑๔๑ ตอนพิเศษ   ๒๔๘    ง ราชกิจจานุเบกษา ๑๐   กันยายน   ๒๕๖๗
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 แนบทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

เรื่อง มาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. ๒๕๖๗ 
 
๑. บทนำ 
 
๑.๑ เหตุผลความจำเปน 

จากการประชุมคณะกรรมการดิจ ิทัลเพื่อเศรษฐกิจและสังคมแหงชาติ ครั ้งที ่ ๑/๒๕๖๖ เมื่อวันท่ี  
๒๒ ธันวาคม ๒๕๖๖ ณ ตึกบัญชาการ ๑ ทำเนียบรัฐบาล และผานสื ่ออิเล็กทรอนิกส  ที ่ประชุมฯ ไดให 
ความเห็นชอบแนวทางการขับเคลื่อนตามนโยบายการใชคลาวดเปนหลัก (Cloud First Policy) ทั้งในสวน 
ของขอกำหนดหนวยงานรัฐ ผู ร ับบริการ แนวทางปฏิบัติ ขอมูล มาตรฐาน ประเภทของบริการคลาวด  
ผูใหบริการคลาวด และการบริหารจัดการบริการ ซึ่งไดกำหนดแนวทางการดำเนินงานดานบริการคลาวด 
(Cloud Service) ในระยะ ๕ ป โดยเห็นชอบใหจัดตั้งคณะกรรมการเฉพาะดานการขับเคลื่อนตามนโยบาย 
การใช คลาวดเปนหลัก (Cloud First Policy) เพื ่อกำกับ ติดตาม และใหขอแนะนำในการขับเคลื ่อน 
การดำเนินงาน 

นอกจากนี้ จากการท่ีสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) 
ได เปดเผยสถ ิต ิภ ัยค ุกคามทางไซเบอร ประจำป พ.ศ. ๒๕๖๖ พบวาหนวยงานที ่ถ ูกโจมต ีมากท่ีสุด  
ไดแก หนวยงานดานการศึกษา จำนวน ๖๓๒ ครั้ง ขณะที่อันดับที่ ๒ เปนหนวยงานรัฐอื่น ๆ ที่โดนโจมตีไป
จำนวน ๑๔๕ คร้ัง และอันดับท่ี ๓ ไดแก ผูประกอบการพาณิชยท่ีเปนบรษิัทเอกชนสัญชาติไทย โดนโจมตีสูงสุด
จำนวน ๑๔๘ ครั ้ง ทั้งน้ี รูปแบบภัยคุกคามทางไซเบอรที่พบไดบอยที ่สุดในป พ.ศ. ๒๕๖๖ อันดับ ๑ ไดแก 
เว็บพนันออนไลนจำนวน ๕๑๕ ครั้ง อันดับ ๒ ไดแกเว็บไซตที่ถูกแฮ็กจำนวน ๓๓๖ ครั้ง และอันดับ ๓ ไดแก
เว็บไซตปลอม จำนวน ๓๐๑ ครั ้ง ทำใหเห็นแนวโนมของภัยคุกคามทางไซเบอรที ่มีตอขอมูลและระบบ
สารสนเทศของหนวยงานตาง ๆ เพิ่มสูงขึ้นอยางตอเนื่อง โดยเฉพาะภัยคุกคามทางไซเบอรที่มีตอหนวยงาน 
ของรัฐ และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

จากสถานการณดังกลาวขางตน ทำใหการที ่จะสงเสริมใหหนวยงานของรัฐ หนวยงานควบคุมหรือ 
กำกับดูแล และหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ รวมถึงหนวยงานเอกชน หันมาใชงาน  
ระบบคลาวดมากขึ ้น แมวาจะเกิดผลดีในแงของการพัฒนาเศรษฐกิจและสังคมของประเทศไทย และการ 
เพิ่มความสามารถในการเขาถึงทักษะดานดิจิทัล แตก็มีความเสี่ยงจากภัยคุกคามทางไซเบอรที่มีตอหนวยงาน
ดังกลาวเพิ่มสูงขึ ้นดวย จึงเปนเหตุผลสำคัญท่ีสำนักงานจะตองจัดทำมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยไซเบอรระบบคลาวดฉบับน้ี 
 
๑.๒ วัตถุประสงค 

เพื่อลดความเสี่ยงจากภัยคุกคามทางไซเบอรที่มีตอการใชบริการคลาวดสาธารณะใหกับหนวยงานของรัฐ 
หนวยงานควบคมุหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
 
๑.๓ ฐานอำนาจ 

มาตรา ๙ (๔) แหงพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร พ.ศ.  ๒๕๖๒ กำหนดให
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ มีหนาที่และอำนาจกำหนดมาตรฐานและแนวทาง
สงเสริมพัฒนาระบบการใหบริการเก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร สรางมาตรฐานเกี่ยวกับการรักษา
ความม่ันคงปลอดภัยไซเบอร และกำหนดมาตรฐานข้ันตำ่ท่ีเกี่ยวของกับคอมพิวเตอร ระบบคอมพิวเตอร โปรแกรม
คอมพิวเตอร รวมถึงสงเสริมการรับรองมาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอรใหกับหนวยงานโครงสราง
พ้ืนฐานสำคัญทางสารสนเทศ หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล  และหนวยงานเอกชน 

17DDBDAD-4DE7-4D3E-9E2B-D5AA67378E40



- ๒ - 
 

๑.๔ หลักการสำคัญท่ีเกี่ยวของ 
- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนด

คุณลักษณะความม่ันคงปลอดภยัไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 
- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ  เรื่อง มาตรฐานและแนวทาง

สงเสริมพัฒนาระบบการใหบริการเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ 
- ประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร  เรื ่อง ประมวลแนวทางปฏิบัติ 

และกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร  สำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

 
๑.๕ ความเสี่ยงจากการใชบริการคลาวด 

มาตรฐานฉบับน้ี กำหนดความเส่ียงจากการใชบริการระบบคลาวดเปน ๒ ประเภท ไดแก ความเส่ียงจาก
ผูใชบริการคลาวด (Cloud Service Customer : CSC) และความเส่ียงจากผูใหบริการคลาวด (Cloud Service 
Provider : CSP) 

 
๑.๖ โครงสรางของมาตรฐาน 

มาตรฐานฉบับน้ี แบงขอกำหนด (Requirements) ออกไดเปน ๒ สวน (Areas) ดังน้ี 
๑. การกำกับดูแลดานความม่ันคงปลอดภัยระบบคลาวด (Cloud Security Governance) 

๑.๑ นโยบายดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Policies) 
๑.๒ โครงสรางองคกรดานความม่ันคงปลอดภัยสารสนเทศ (Organization of Information Security) 
๑.๓ การปฏิบัติตามกฎ ระเบียบ ขอบังคับ (Compliance) 

๒. การปฏิบัติการและการรักษาความมั ่นคงปลอดภัยโครงสรางพื ้นฐานระบบคลาวด (Cloud 
Infrastructure Security and Operation) 

๒.๑ การบริหารทรัพยากรมนุษย (Human Resource Security) 
๒.๒ การจัดการทรัพยสิน (Asset Management) 
๒.๓ การควบคุมการเขาถึง (Access Control) 
๒.๔ การเขารหัส (Cryptography) 
๒.๕ การรักษาความปลอดภยัทางกายภาพและสภาพแวดลอม (Physical and Environment Security) 
๒.๖ การรักษาความม่ันคงปลอดภัยการปฏิบัติการ (Operations Security) 
๒.๗ การรักษาความม่ันคงปลอดภัยเครือขาย (Communication Security) 
๒.๘ การจัดหา การพัฒนา และการบำรุงรักษา (System Acquisition, Development, and 

Maintenance) 
๒.๙ การจัดการผูใหบริการภายนอก (Supplier Relationships) 
๒.๑๐ การจัดการเหตุภัยคุกคามทางสารสนเทศ (Information Security Incident Management) 

 
๑.๗ กรอบแนวคิด 

เน่ืองจากความเสี่ยงจากการใชบริการคลาวดมาจาก ๒ สวน คือ ความเส่ียงอันเกิดจากผูใชบริการคลาวด 
และความเสี่ยงอันเกิดจากผูใหบริการคลาวด ดังน้ัน มาตรฐานฉบับน้ีจึงอาศัยหลกัการเร่ืองความรวมรับผิดชอบ 
(Share Responsibil it ies ) ให ก ับท ั ้ งผ ู  ใช บร ิการคลาวด  (CSC) และผ ู ให บร ิการคลาวด  (CSP)  
ซึ ่ งจะทำใหสามารถลดความเสี ่ยงจากภัยคุกคามทางไซเบอรที ่ม ีต อระบบคลาวดได อยางครอบคลุม  
และมีประสิทธิภาพ 
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นอกจากนี้ หนวยงานของรฐั หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญ 
ทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.  ๒๕๖๒ มีการใชงานระบบ
สารสนเทศและขอมูลสารสนเทศซึ ่งมีระดับผลกระทบ (Criticality) และระดับความออนไหว (Sensitivity)  
ที ่แตกตางกัน ประกอบกับประกาศคณะกรรมการการรักษาความม ั ่นคงปลอดภ ัยไซ เบอร แห งชาติ   
เรื ่อง มาตรฐานการกำหนดคุณลักษณะความมั ่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ  
พ.ศ. ๒๕๖๖ กำหนดใหหนวยงานดังกลาวมีการประเมินและจัดระดับผลกระทบที่อาจเกิดขึ้นตามวัตถุประสงค
ดานความมั่นคงปลอดภยัไซเบอร (Security Objectives) ดังนั้น มาตรฐานฉบับนี้จึงกำหนดใหมีขอกำหนดขั้นต่ำ
ดานการรักษาความม่ันคงปลอดภัยไซเบอร (Cybersecurity Baseline) เปน ๓ ระดับ คือ ระดับต่ำ ระดบักลาง 
และระดับสูง เพื ่อใหหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื ้นฐาน  
สำคัญทางสารสนเทศ สามารถปฏิบัติตามมาตรฐานฉบับนี ้ ได อย างม ีประสิทธิภาพ โดยมีคาใชจ  าย  
ท่ีเหมาะสมกับประโยชนที่จะไดรับ 

นอกจากนี้ ผูใหบริการคลาวด (Cloud Service Provider : CSP) ที่จะใหบริการกับหนวยงานของรัฐ 
หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ มีหนาท่ีตองดำเนินการ
ใหเปนไปตามท่ีหนวยงานดังกลาวรองขอดวย 
 
๑.๘ กระบวนการตรวจรับรองมาตรฐาน 

มาตรฐานฉบับนี ้กำหนดแนวทางการตรวจรับรองมาตรฐานสำหรับผูใชบริการคลาวด และผูใหบริการ
คลาวด ท่ีจะขอรับการรับรอง ดังน้ี 

๑.๘.๑ ประเภทของการตรวจรับรอง 
         - การประเมินตนเอง (Self-assessment) เปนการประเมินหนวยงานของตนตามรูปแบบ 

ท่ีสำนักงานกำหนด พรอมแนบหลักฐานและขออนุมัติไปยังผูบริหารสูงสุดของหนวยงาน โดยเก็บรักษาไว  
ท่ีหนวยงานและสงใหสำนักงานดวย 

         - การตรวจรับรองโดยหนวยงานควบคุมหร ือกำกับด ูแล (Attestation) เปนการตรวจ 
ใหการรับรองโดยหนวยงานควบคุมหรือกำกับดูแลตามประกาศคณะกรรมการการรักษาความมัน่คงปลอดภัย 
ไซเบอรแหงชาติ เรื่อง การกำหนดหลักเกณฑ ลักษณะหนวยงานที ่มีภารกิจหรือใหบริการเปนหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ และการมอบหมายการควบคุมและกำกับดูแล 

         - การตรวจรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body) เปนการตรวจ 
ใหการรับรองโดยหนวยงานใหบริการตรวจรับรองในระดับขั้นกาวหนา หรือสูงกวา ตามประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานและแนวทางสงเสริมพัฒนาระบบการใหบริการ
เกี่ยวกับการรกัษาความมั่นคงปลอดภยัไซเบอร พ.ศ. ๒๕๖๖ ทั้งนี้ ในชวงแรกของการดำเนินการท่ีสำนักงาน 
ยังมิไดใหการรับรองหนวยงานใหบริการตรวจรับรอง อาจดำเนินการโดยหนวยงานใหบริการตรวจรับรอง 
ตามมาตรฐานสากลท่ีสำนักงานประกาศกำหนด กไ็ด 

๑.๘.๒ ความถ่ีในการตรวจรับรอง 
        - กรณีของผูใชบริการคลาวด  
         - ผลกระทบระดับตำ่ : ใหดำเนินการประเมินตนเอง (Self-assessment) รวมทั้งมีการทบทวน

อยางนอยปละ ๑ คร้ัง 
         - ผลกระทบระดับกลาง : ไดรบัการรับรองโดยหนวยงานควบคุมหรือกำกับดูแล (Attestation) 

หรือ ไดรับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body) ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑ และการตรวจสำรวจในปที่ ๒ และ ๓  

17DDBDAD-4DE7-4D3E-9E2B-D5AA67378E40



- ๔ - 
 

         - ผลกระทบระดับสูง : ได ร ับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปท่ี ๑ และการตรวจสำรวจในปท่ี ๒ และ ๓ 

        - กรณีของผูใหบริการคลาวด  
         - ผลกระทบระดับต่ำ : ไดร ับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปที่ ๑ และการตรวจสำรวจในปที่ ๒ และ ๓ และไดรับการ
รับรองตามมาตรฐาน ISO/IEC 27001 Certification และ CSA STAR Level 1/CCM Lite เปนอยางนอย 

- ผลกระทบระดับกลาง : ไดรับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปที่ ๑ และการตรวจสำรวจในปที่ ๒ และ ๓ และไดรับการ
รับรองตามมาตรฐาน CSA STAR Level 2/CCM และ ISO/IEC 27701 Certification เปนอยางนอย 

  - ผลกระทบระดับสูง : ไดร ับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวยการตรวจรับรองในปที่ ๑ และการตรวจสำรวจในปที่ ๒ และ ๓ และไดรับการ
รับรองตามมาตรฐาน ISO/IEC 27017 Certification หรือ CSA STAR Level 2/CCM และ ISO/IEC 27018 
Certification และ ISO/IEC 27701 Certification เปนอยางนอย 

๑.๘.๓ ในกรณีท่ีผูใหบรกิารคลาวด ไดรับการรับรองโดยหนวยงานใหบริการตรวจรับรอง (Certify Body) แลว 
ก็ไมจำเปนตองดำเนินการประเมินตนเอง (Self-assessment)  

๑.๘.๔ ในกรณีที่ผู ใหบริการคลาวด ไดรับการรับรองตามมาตรฐาน CSA STAR Level 2/CCM แลว
ก็ไมจำเปนตองดำเนินการตรวจรับรองตามมาตรฐาน CSA STAR Level 1/CCM Lite 
 
๒. ขอบเขต (Scope) 

- มาตรฐานฉบับนี้ ใชบังคับกับหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงาน
โครงสรางพื ้นฐานสำคัญทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร  
พ.ศ. ๒๕๖๒ รวมถึงผูใหบริการคลาวดกับหนวยงานดังกลาวขางตนดวย 

- มาตรฐานฉบับนี ้ กำหนดมาตรการดานการรักษาความมั ่นคงปลอดภัยไซเบอร ระบบคลาวด  
สำหรับผูใชบริการคลาวด รวมถึงผูใหบริการคลาวดสาธารณะ (Public Cloud Service Provider) เฉพาะท่ีตอง
ใหบริการกับผู ใชบริการคลาวดที่เปนหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงาน
โครงสรางพื ้นฐานสำคัญทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร  
พ.ศ. ๒๕๖๒ เทาน้ัน โดยใชฐานสัญญาระหวางผูใชบริการคลาวด ดังกลาวขางตน กับผูใหบริการคลาวด 

- ผูที่เกี่ยวของกับมาตรฐานฉบับนี้ ประกอบดวย หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล  
และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 
พ.ศ. ๒๕๖๒ รวมถึงผูใหบริการคลาวดสาธารณะ ผู ตรวจสอบภายในดานความมั ่นคงปลอดภัยไซเบอร  
และหนวยงานใหบริการตรวจรบัรอง (Certify Body)  
 
๓. การอางอิงที่เกี่ยวของ (Normative Reference) 

- ISO/IEC 27017:2015 Information technology — Security techniques — Code of practice 
for information security controls based on ISO/IEC 27002 for cloud services 

- ISO/IEC 27018:2019 Information technology — Security techniques — Code of practice 
for protection of personally identifiable information (PII) in public clouds acting as PII 
processors 

- ISO/IEC 22123-1:2023 Information technology — Cloud computing Part 1: Vocabulary 
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- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนด
คุณลักษณะความม่ันคงปลอดภยัไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานและแนวทาง
สงเสริมพัฒนาระบบการใหบริการเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๖ 

- ประกาศคณะกรรมการกำกับดูแลดานความมั ่นคงปลอดภัยไซเบอร เรื ่อง ประมวลแนวทางปฏิบัติ  
และกรอบมาตรฐานดานการรักษาความมั ่นคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 
 
๔. ขอกำหนดขั้นต่ำและการตรวจรับรองสำหรับผูใชบริการคลาวดและผูใหบริการคลาวด 

ตารางขอกำหนดข้ันต่ำและการตรวจรับรองสำหรับผูใชบริการคลาวดและผูใหบริการคลาวด 
ประเภทของขอมูล

หรือระบบ
สารสนเทศ๑ 

ขอกำหนดขั้นต่ำ การตรวจรับรองสำหรบั 
ผูใชบริการคลาวด 

การตรวจรับรองสำหรับ 
ผูใหบริการคลาวด 

ผลกระทบระดับต่ำ ขอกำหนดสวนท่ี ๑ 
   - เฉพาะขอ ๕.๑.๑, 
๕.๑.๒ 
ขอกำหนดสวนท่ี ๒ 
   - เฉพาะขอ ๕.๒.๑, 
๕.๒.๒, ๕.๒.๓, 
๕.๒.๔, ๕.๒.๘, 
๕.๒.๙ 

ประเมินตนเอง  
(Self-assessment)  
พรอมแนบหลักฐาน 

และขออนุมัติไปยังผูบริหารสูงสุด
ของหนวยงาน  

โดยเก็บรักษาไวท่ีหนวยงาน 
และสงใหสำนักงานดวย 

ไดรับการรบัรองโดยหนวยงาน
ใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑  

และการตรวจสำรวจ 
ในปท่ี ๒ และ ๓ และไดรับการ

รับรองตามมาตรฐาน  
ISO/IEC 27001 Certification  

และ CSA STAR Level 1/CCM Lite  
เปนอยางนอย 

ผลกระทบระดับกลาง ขอกำหนดสวนท่ี ๑ 
   - ทุกขอ 
ขอกำหนดสวนท่ี ๒ 
   - เฉพาะขอ ๕.๒.๑, 
๕.๒.๒, ๕.๒.๓, 
๕.๒.๔, ๕.๒.๗, 
๕.๒.๘, ๕.๒.๙, 
๕.๒.๑๐ 

ไดรบัการรับรองโดยหนวยงาน
ควบคุมหรือกำกับดูแล 

(Attestation) หรือ ไดรับการรับรอง
โดยหนวยงานใหบริการตรวจรับรอง 

(Certify Body)  
ตามวงรอบ ๓ ป ประกอบดวย 

การตรวจรับรองในปท่ี ๑ และการ
ตรวจสำรวจในปท่ี ๒ และ ๓ 

ไดรับการรบัรองโดยหนวยงาน
ใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑  

และการตรวจสำรวจ 
ในปท่ี ๒ และ ๓ และไดรับการ

รับรองตามมาตรฐาน  
CSA STAR Level 2/CCM  

และ ISO/IEC 27701 Certification  
เปนอยางนอย 

ผลกระทบระดับสูง ขอกำหนดสวนท่ี ๑ 
   - ทุกขอ 
ขอกำหนดสวนท่ี ๒ 
   - ทุกขอ 

ไดรบัการรับรองโดยหนวยงาน
ใหบริการตรวจรบัรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑ และการ

ตรวจสำรวจในปท่ี ๒ และ ๓ 

ไดรับการรบัรองโดยหนวยงาน
ใหบริการตรวจรับรอง (Certify Body)  

ตามวงรอบ ๓ ป ประกอบดวย 
การตรวจรับรองในปท่ี ๑  

และการตรวจสำรวจ 
ในปท่ี ๒ และ ๓ และไดรับการ

รับรองตามมาตรฐาน  
ISO/IEC 27017 Certification  

 
๑ ตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการกำหนดคุณลักษณะความมั่นคงปลอดภัย ไซเบอร
ใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 
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ประเภทของขอมูล
หรือระบบ

สารสนเทศ๑ 

ขอกำหนดขั้นต่ำ การตรวจรับรองสำหรบั 
ผูใชบริการคลาวด 

การตรวจรับรองสำหรับ 
ผูใหบริการคลาวด 

หรือ CSA STAR Level 2/CCM  
และ ISO/IEC 27018 Certification  
และ ISO/IEC 27701 Certification  

เปนอยางนอย 
 
๕. มาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอรระบบคลาวด 

๕.๑ การกำกับดูแลดานความมั่นคงปลอดภัยระบบคลาวด (Cloud Security Governance) 
๕.๑.๑ นโยบายดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Policies) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองกําหนดนโยบายความมั่นคง
ปลอดภ ัยสารสนเทศส ํ าหร ับการประมวลผล 
บนคลาวด ให  เป นน โยบาย เฉพาะห ั วข อของ 
ผูใชบร ิการคลาวด นโยบายความมั ่นคงปลอดภัย
สารสนเทศส ําหร ับการประมวลผลบนคลาวด  
ของผูใชบริการคลาวด ตองสอดคลองกับระดับความ
เส ี ่ ยงท ี ่ ยอมร ับได ด  านความม ั ่นคงปลอดภัย
สารสนเทศ ที ่ม ีต อข อม ูลและทร ัพย ส ินอื ่น  ๆ  
ขององคกร 
ข) เม ื ่ อก ํ าหนดนโยบายความม ั ่นคงปลอดภัย
สารสนเทศ สําหรับการประมวลผลบนคลาวด  
ผูใชบริการคลาวด ตองคํานงึถึงส่ิงตอไปน้ี 
– ขอมูลที่จัดเก็บในสภาพแวดลอมการประมวลผล
บนคลาวดอาจอยูภายใตการเขาถึงและการจัดการ
โดย ผูใหบริการคลาวด 
– ทรัพยสินขององคกรอาจจะไดรับการดูแลรักษา 
ในสภาพแวดลอมการประมวลผลบนคลาวด เชน 
โปรแกรมแอปพลิเคชัน 
– กระบวนการตาง ๆ สามารถทํางานบนบริการ
คลาวดเสมือนจริงท่ีมีผูใชหลายราย 
– ผูใชบริการคลาวดและบริบทท่ีใชบริการคลาวด 
– ผูดูแลระบบบริการคลาวดของผูใชบริการคลาวด 
ท่ีไดรับสิทธิพิเศษในการเขาถึง 
– ตําแหนงทางภูมิศาสตรขององคกรของผูใหบริการ
คลาวด และประเทศที่ผ ู  ใหบริการคลาวดสามารถ
จัดเก็บขอมูลผู  ใชบริการคลาวด  ได  (แมจะเปน 
การชั่วคราว) 
ค) นโยบายคุมครองขอมูลสวนบุคคลของผูใชบริการ
คลาวดตองระบุขอความเกี่ยวกับขอตกลงทางสัญญา

ก) ผู ใหบริการคลาวดตองเพิ่มนโยบายการรักษา
ความมั่นคงปลอดภัยสารสนเทศเพื่อจัดการกับการ
จัดหาและใชบริการคลาวด โดยคํานึงถึงส่ิงตอไปน้ี 
– ข อก ําหนดข ั ้นต ่ำด านความม ั ่นคงปลอดภัย
สารสนเทศที ่ใช ก ับการออกแบบและการใชงาน
บริการคลาวด 
– ความเส่ียงจากบุคคลภายในท่ีไดรับอนุญาต 
– การเชาหลายรายและการแยก ผูใชบริการคลาวด 
(รวมถึงการจําลองเสมือน) 
– การเข าถึงทร ัพยส ินของผู  ใช บร ิการคลาวด   
โดยเจาหนาที่ของผูใหบริการคลาวด 
– ขั ้นตอนการควบคุมการเขาถึง เชน การยืนยัน
ตัวตน ที ่เข มงวดสําหรับการเขาถึงบริการคลาวด  
ของผูดูแลระบบ 
– การสื ่อสารกับผู ใชบริการคลาวดระหวางการ
จัดการการเปล่ียนแปลง 
– ความปลอดภัยของการจําลองเสมือน 
– การเขาถึงและปกปองขอมลูของผูใชบริการคลาวด 
– การจัดการวงจรชีวิตของบัญชีผูใชบริการคลาวด 
– การสื่อสารกรณีเกิดเหตุละเมิดและแนวทางการ
แบงปนขอมูลเพ่ือชวยในการสืบสวนและนิตเิวช 

17DDBDAD-4DE7-4D3E-9E2B-D5AA67378E40



- ๗ - 
 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ระหวางผู ประมวลผลขอมูลสวนบุคคลบนคลาวด  
และผูใชบริการคลาวด 
ง) ขอตกลงทางสัญญาตองกำหนดความรับผิดชอบ
ระหวางผู ประมวลผลขอมูลสวนบุคคลบนคลาวด 
ผูร ับจางชวง (Sub-contractors) และผูใชบริการ
คลาวดอย างช ัดเจน โดยพิจารณาจากประเภท 
ของบริการคลาวด (เชน บรกิารประเภท IaaS, PaaS 
หรือ SaaS) ตัวอยางเชน การกำหนดความรับผิดชอบ
ในการควบคุมระดับแอปพลิเคชันอาจแตกตางกัน
ขึ้นอยูกับวาผูประมวลผลขอมูลสวนบุคคลบนคลาวด
น้ันใหบริการ SaaS หรือ PaaS หรือ IaaS 

 
๕.๑.๒ โครงสรางองคกรดานความมั่นคงปลอดภัยสารสนเทศ (Organization of Information Security) 

๕.๑.๒.๑ บทบาทและความรับผิดชอบดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ 
(Information Security Roles and Responsibilities) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองมีการตกลงกับผูใหบริการ
คลาวดเกี ่ยวกับการแบงบทบาทหนาที ่และความ
รับผิดชอบดานความมั่นคงปลอดภัยสารสนเทศอยาง
เหมาะสม และยืนยันวา ผูใชบริการคลาวด สามารถ
ทําหนาที่และความรับผิดชอบที่จัดสรรได ตองระบุ
บทบาทและความร ับผ ิดชอบด านความม ั ่นคง
ปลอดภัยสารสนเทศของท้ังสองฝายไวในขอตกลง 
ข) ผ ู  ใช บ ร ิ กา รคลาวด ต  องระบ ุและจ ั ดการ
ความสัมพันธกับสวนงานที่เกี ่ยวกับการสนับสนุน
ลูกคาและฟงกชันการดูแลของผูใหบริการคลาวด 

ก) ผูใหบริการคลาวดตองตกลงและบันทึกการแบง
บทบาทหนาที่และความรับผิดชอบดานความมั่นคง
ปลอดภัยสารสนเทศอยางเหมาะสมกับ ผูใชบริการ
คลาวด, ผูใหบริการคลาวด และผูใหบริการภายนอก 
ข) ผูใหบริการคลาวดตองแตงตั้งผูประสานงานดาน
การคุ มครองขอมูลสวนบุคคล เพื ่อประสานงาน 
กับผูใชบริการคลาวด 

 
๕.๑.๒.๒ การติดตอกับเจาหนาท่ี (Contact with Authorities) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองระบุหนวยงานที่เกี่ยวของ
กับการดําเนินการรวมกนัระหวางผูใชบริการคลาวด
และผูใหบริการคลาวด 

ก) ผูใหบริการคลาวดควรแจงใหผูใชบริการคลาวด 
ทราบถึงที่ตั้งทางภูมิศาสตรขององคกรที่เปนเจาของ 
ผูใหบริการคลาวด และประเทศท่ีผูใหบริการคลาวด 
สามารถจัดเก็บขอมูล ผูใชบริการคลาวดได 
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๕.๑.๓ การปฏิบัติตามกฎ ระเบียบ ขอบังคับ (Compliance) 
๕.๑.๓.๑ การระบุกฎหมายที ่บังคับใชและขอกําหนดตามสัญญา ( Identification of 

Applicable Legislation and Contractual Requirements) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผู ใชบริการคลาวดต องพิจารณาประเด็นที ่วา
กฎหมายและขอบังคับที่เกี่ยวของอาจเปนกฎหมาย
ของเขตอํานาจศาลที ่ควบคุมผู ใหบริการคลาวด  
นอกเหนือจากกฎหมายท่ีควบคุมผูใชบริการคลาวด 
ข) ผูใชบริการคลาวดตองขอหลักฐานวาผูใหบริการ
คลาวดไดปฏ ิบ ัต ิตามกฎระเบียบและมาตรฐาน 
ที ่เก ี ่ยวของกับผู  ใช บริการคลาวด  โดยหลักฐาน
ดังกลาวอาจเปนการรับรองที่จัดทําโดยผูตรวจสอบ
ภายนอก 

ก) ผูใหบริการคลาวดตองแจงใหผูใชบริการคลาวด 
ทราบถึงเขตอ ํานาจศาลทางกฎหมายที ่ควบคุม
บริการคลาวด 
ข) ผู ให บร ิการคลาวด ต องระบ ุขอก ําหนดทาง
กฎหมายที ่เกี ่ยวของของตนเอง (เชน เกี่ยวกับการ
เขารหัสเพื่อปกปองขอมูลสวนบุคคล) และตองให
ขอมูลนี้แกผูใชบริการคลาวดเมื่อไดรับการรองขอ 
ค) ผ ู  ให บร ิการคลาวด ต องแสดงหล ักฐานให  
ผูใชบริการคลาวดทราบถึงการปฏิบัติตามกฎหมาย 
ท่ีบังคับใชในปจจุบันและขอกําหนดตามสัญญา 

 
๕.๑.๓.๒ สิทธิในทรัพยสินทางปญญา (Intellectual Property Rights) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) การติดต้ังซอฟตแวรท่ีไดรับอนุญาตในเชิงพาณิชยใน
บริการคลาวดอาจทําให  เก ิดการละเม ิดเง ื ่ อนไข 
การอนุญาตใหใชสิทธิสําหรับซอฟตแวรได ผูใชบริการ
คลาวดตองมีขั ้นตอนในการระบุขอกําหนดในการ 
ใหสทิธิการใชงานเฉพาะระบบคลาวดกอนท่ีจะอนุญาต
ใหติดตั ้งซอฟตแวรที ่ไดรับอนุญาตในบริการคลาวด 
และตองใหความสนใจเปนพิเศษกับกรณีที ่บริการ
คลาวดมีความยืดหยุนและสามารถปรับขนาดได และ
สามารถใชงานซอฟตแวรบนระบบหรือแกนประมวลผล
ไดมากกวาท่ีอนุญาตโดยเง่ือนไขการอนุญาตใหใชสิทธิ 

ก) ผูใหบริการคลาวดตองกําหนดกระบวนการในการ
ตอบสนองตอการรองเรียนเรื ่องสิทธิในทรัพย สิน 
ทางปญญา 

 
๕.๑.๓.๓ การปกปองบนัทึกขอมูล (Protection of Records) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองขอขอมูลจากผู ใหบริการ
คลาวดเกี ่ยวกับการปกปองบันทึกขอมูลที ่รวบรวม 
และจัดเก็บโดยผู ใหบริการคลาวดที ่เกี ่ยวของกับ 
การใชบริการคลาวดของผูใชบริการคลาวด 

ก) ผู ใหบริการคลาวดตองใหขอมูลแกผู ใชบร ิการ
คลาวดเกี ่ยวกับการปกปองบันทึกขอมูลที ่รวบรวม 
และจัดเก็บโดยผู ใหบร ิการคลาวดท ี่เกี ่ยวของกับ 
การใชบริการคลาวดของผูใชบริการคลาวด 
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๕.๑.๓.๔ กฎระเบียบที ่เก ี่ยวกับมาตรการควบคุมการเขารหัสขอมูล (Regulation of 
Cryptographic Controls) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู  ใช บริการคลาวดต องตรวจสอบใหแน ใจวา 
ชุดของมาตรการควบคุมการเขารหัสขอมูลที่ใชกับ
การใชบริการคลาวดสอดคลองกับขอตกลง กฎหมาย 
และระเบียบขอบังคับท่ีเก่ียวของ 

ก) ผูใหบริการคลาวดตองใหคําอธิบายกับ ผูใชบริการ
คลาวดเกี่ยวกับมาตรการควบคุมการเขารหัสขอมูล 
ที่ดําเนินการโดยผูใหบริการคลาวด เพื ่อใชในการ
ทบทวนการปฏิบัต ิตามขอตกลง กฎหมาย และ
ขอบังคับท่ีเก่ียวของ 

 
๕.๑.๓.๕ การทบทวนดานการรักษาความมั่นคงปลอดภัยสารสนเทศอยางเปนอิสระ

(Independent Review of Information Security) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองขอหลักฐานที่เปนเอกสาร 
วามีการนำมาตรการควบคุมและแนวทางปฏิบัติ  
ดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ
สำหรับบริการคลาวดไปปฏิบัติ และมีความสอดคลอง
กับท่ีผ ู  ใหบริการคลาวดกลาวอาง ทั ้งน ี ้ หลักฐาน
ดังกลาวอาจรวมถึงการรับรองมาตรฐานท่ีเก่ียวของดวย 

ก) ผูใหบริการคลาวดตองใหหลักฐานที่เปนเอกสาร 
แกผ ู  ใช บร ิการคลาวด เพื ่ อย ืนย ันข อเร ียกร อง 
ของ ผูใหบริการคลาวดในการนํามาตรการควบคุม
ความมั่นคงปลอดภัยสารสนเทศและการคุ มครอง
ขอมูลสวนบุคคลไปใช 
ข) ในกรณีที ่การตรวจสอบโดยผู ใชบริการคลาวด 
แตละรายการไมสามารถกระทําไดหรืออาจเ พ่ิม 
ความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศได 
ผู ใหบริการคลาวดตองแสดงหลักฐานที่เปนอิสระ 
วามีการนำไปปฏิบัติและดําเนินการดานความมั่นคง
ปลอดภัยสารสนเทศและการคุ มครองขอมูลสวน
บุคคลตามนโยบายและขั ้นตอนของผู  ใหบร ิการ
คลาวด ทั้งนี้ ผูใหบริการคลาวดตองแสดงหลักฐาน
ดังกลาวใหกับผูที่คาดวาจะเปน ผูใชบริการคลาวด
กอนเขาทำสัญญา โดยปกตแิลวการตรวจสอบอิสระ
ที่เกี ่ยวของตามที่ผู ใหบริการคลาวดเลือก ควรเปน
วิธีการที่เปนที่ยอมรับเพื่อตอบสนองความตองการ
ของ  ผ ู  ใช  บร ิ กา รคลา วด  ในการ ตรวจสอบ 
การดําเน ินงานของ ผู ให บร ิการคลาวด  หากมี 
ความโปรงใสเพียงพอ เมื่อการตรวจสอบท่ีเปนอิสระ 
ไมสามารถทําได ผู ใหบริการคลาวด ตองทําการ
ประเมินตนเอง และเปดเผยกระบวนการและผลลัพธ
ตอผูใชบริการคลาวด 
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๕.๒ การปฏิบัติการและการรักษาความมั่นคงปลอดภัยโครงสรางพื้นฐานระบบคลาวด (Cloud Infrastructure 
Security and Operation) 

๕.๒.๑ การบริหารทรัพยากรมนุษย (Human Resource Security) 
๕.๒.๑.๑ การสรางความตระหนักร ู ด านความมั ่นคงปลอดภัยสารสนเทศ การศึกษา  

และการฝกอบรม (Information Security Awareness, Education and Training) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผ ู ใช บร ิการคลาวด  ต องเพิ ่มรายการต อไปนี้  
ในโปรแกรมสรางความตระหนักรูู การศึกษา และการ
ฝกอบรมสําหรับผูจัดการธุรกิจบริการคลาวด ผูดูแล
ระบบบริการคลาวด ผูประกอบบริการคลาวด และ
ผู  ใช บริการคลาวด  รวมถึงพนักงานและผู ร ับจ าง 
ท่ีเกี่ยวของ 
– มาตรฐานและข้ันตอนการใชบริการคลาวด 
– ความเสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ 
ที่เกี่ยวของกับบริการคลาวดและวิธีการจัดการความ
เสี่ยงเหลาน้ัน 
– ความเสี ่ยงด านสภาพแวดลอมของระบบและ
เครือขายจากการใชบริการคลาวด 
– การคุมครองขอมูลสวนบุคคล 
– ขอพิจารณาทางกฎหมายและขอบังคับท่ีเกี่ยวของ 
ข) ตองจัดใหมีโปรแกรมการสรางความตระหนักรูดาน
ความมั่นคงปลอดภัยสารสนเทศ การศึกษา และการ
ฝกอบรมเกี่ยวกับบริการคลาวดแกผูบริหารและผูจัดการ
ท่ีกํากับดูแล รวมถึงหนวยงานธุรกิจ (Business Units) 

ก) ผู ใหบริการคลาวด ตองสรางความตระหนักรู 
ด  า นความม ั ่ นคงปลอดภ ัย สารสน เทศและ 
ดานการคุ มครองขอมูลส วนบุคคล  การศึกษา  
และการฝกอบรมแกพนักงาน รวมทั้งใหผูรับจาง
ดำเนินการเชนเดียวกันเกี ่ยวกับการจัดการขอมูล
ของผูใชบริการคลาวด และขอมูลที ่ไดจากบริการ
คลาวดอยางเหมาะสม โดยขอมูลนี ้อาจมีขอมูล 
ท่ีเปนความลับตอผูใชบริการคลาวดหรืออยูภายใต
ขอจำกัดเฉพาะ รวมถึงขอจำกัดดานกฎระเบียบ 
ในการเขาถึงและใชงานโดย ผูใหบริการคลาวด  

 
๕.๒.๒ การจัดการทรัพยสิน (Asset Management) 

๕.๒.๒.๑ ทะเบียนทรัพยสิน (Inventory of Assets) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ทะเบ ียนทร ัพย ส ินของผ ู  ใช บร ิการคลาวด   
ตองคําน ึงถ ึงข อม ูลและทร ัพย ส ินที ่ เก ี ่ยวข อง 
ซ ึ ่ ง จ ั ดเก ็บ ในสภาพแวดล อมการประมวลผล 
บนคลาวด ทั้งนี้ บันทึกทะเบียนทรัพยสินตองระบุ
สถานที่จัดเก็บทรัพยสิน เชน ชื ่อของผูใหบริการ
คลาวด 
 

ก) ทะเบียนทรัพยสินของผูใหบริการคลาวดตองระบุ
อยางชัดเจนในเร่ือง 
- ขอมูลของผูใชบริการคลาวด 
- ขอมูลท่ีเกดิจากการใชบริการคลาวด 
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๕.๒.๒.๒ การบงชี้ขอมูล (Labelling of Information) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองบงชี ้ขอมูลและทรัพยสิน 
ขององคกรท่ีใชงานหรือเก็บรักษาไวบนระบบคลาวด
ตามข้ันตอนปฏิบัติสำหรับการบงชี้ขอมูลขององคกร 
 

ก) ผูใหบริการคลาวดตองจัดทําเอกสารและเปดเผย
ฟงกชันการทํางานของบริการใด ๆ ท่ีผูใชบริการ
คลาวด สามารถนำไปใชเพื ่อการบงชี ้ขอมูลและ
ทรัพยสินที่เกี่ยวของได 

 
๕.๒.๓ การควบคุมการเขาถึง (Access Control) 

๕.๒.๓.๑ การควบคุมเขาถึงเครือขายและบริการเครือขาย  (Access to Networks 
and Network Services) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) นโยบายการควบคุมการเขาถึงของผู ใชบริการ
คลาวดสําหร ับการใชบริการเครือขายตองระบุ
ขอกําหนดสําหรับผูใชงานในการเขาถึงบริการคลาวด
ตามแตละบริการท่ีใชงาน 

 

 
๕.๒.๓.๒ การลงทะเบียนและยกเลิกการลงทะเบียนสำหรับผูใช (User Registration 

and Deregistration) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ขั้นตอนการลงทะเบียนและยกเลิกการลงทะเบียน
สำหรับผูใชตองครอบคลุมถึงสถานการณที่การควบคุม
การเขาถึงของผูใชถูกคุกคาม เชน การที่รหัสผานหรือ
ขอมูลการลงทะเบียนผู  ใชอื ่น ๆ (ยกตัวอย างเชน  
จากการเปดเผยโดยไมไดต ั ้งใจ) ถูกทำใหเส ียหาย 
หรือถูกคุกคาม 

ก) เพื่อจัดการการเขาถึงบริการคลาวดโดยผูใชงาน
ของผ ู  ใช  บร ิก ารคลาวด  ผ ู  ให บร ิ การคลาวด  
ตองจัดเตรียมฟงกชันการลงทะเบียนและการยกเลิก
การลงทะเบียนผู ใชงาน รวมถึงขอกําหนดสําหรับ 
การใชงานฟงกชันเหลาน้ีแก ผูใชบริการคลาวด 

 
๕.๒.๓.๓ การจดัสรรการเขาถึงของผูใช  (User Access Provisioning) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
 ก) ผูใหบริการคลาวดตองจัดเตรียมฟงกชันสําหรับ

การจัดการสิทธิการเขาถึงของผู ใชบริการคลาวด  
รวมถึงขอกําหนดสําหรับการใชงานฟงกชันเหลาน้ี 

 
 
 
  
 
 
 

17DDBDAD-4DE7-4D3E-9E2B-D5AA67378E40



- ๑๒ - 
 

๕.๒.๓.๔ การจัดการสิทธิการเขาถึงที่ไดรับสิทธิิพิเศษ (Management of Privileged 
Access Rights) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองใชเทคนิคการยืนยันตัวตน 
ที่เพียงพอ (เชน การยืนยันตัวตนแบบหลายปจจัย) 
สําหรับการตรวจสอบสิทธิของผู ดูแลระบบบริการ
คลาวดของ ผูใชบริการคลาวด ใหมีความสามารถในการ
จัดการบริการคลาวดที ่สอดคลองตามความเสี ่ยง 
ท่ีระบไุว 

ก) ผูใหบริการคลาวดตองมีเทคนิคการยืนยันตัวตน 
ท่ีเพียงพอ (เชน การยืนยันตัวตนแบบหลายปจจัย) 
สําหรับการตรวจสอบสิทธิของผูดูแลระบบบริการ
คลาวดของผู ใชบริการคลาวด ใหมีความสามารถ 
ในการบริหารจัดการระบบคลาวด  ท ี ่สอดคลอง 
ตามความเส่ียงท่ีระบุไว 

 
๕.๒.๓.๕ การจดัการขอมูลการพิสูจนตัวตนที่เปนความลับของผูใช  (Management 

of Secret Authentication Information of Users) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองตรวจสอบวากระบวนการ
จัดการของผู ใหบริการคลาวดสําหรับการจัดสรร
ขอมูลการตรวจสอบความลับ (Secret Authentication 
Information) เชน รหัสผาน เปนไปตามขอกําหนด
ของผูใชบริการคลาวด 
 

ก) ผูใหบริการคลาวดตองใหขอมูลเกี่ยวกับขั้นตอน
การจัดการขอมูลการตรวจสอบความลับ (Secret 
Authentication Information) ของผู ใชบริการ
คลาวด รวมถึงขั้นตอนในการจัดสรรขอมูลดังกลาว
สําหรับการตรวจสอบสิทธิผูใชงาน 
 

 
๕.๒.๓.๖ การจํากัดการเขาถึงขอมูล (Information Access Restriction) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู  ใช บริการคลาวดต องตรวจสอบใหแน ใจวา
สามารถจํากัดการเขาถึงขอมูลในบริการคลาวดได
ตามนโยบายการควบคุมการเขาถึงและปฏิบัติตาม
ขอจํากัดดังกลาว ซึ ่งรวมถึงการจํากัดการเขาถึง
บริการตาง ๆ บนระบบคลาวด และขอมูล ผูใชบริการ
คลาวดท่ีเก็บไวในบริการ 

ก) ผูใหบริการคลาวดตองใหการควบคุมการเขาถึง 
ที ่อน ุญาตใหก ับผู  ใช บร ิการคลาวด  เพื ่อจ ํ ากัด 
การเขาถึงบริการตาง ๆ บนระบบคลาวด และขอมูล 
ผูใชบริการคลาวดท่ีเก็บไวในบริการ 

 
๕.๒.๓.๗ การใชโปรแกรมอรรถประโยชนพิเศษ (Use of Privilege Utility Programs) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) หากอนุญาตใหใชโปรแกรมอรรถประโยชนได 
ผูใชบริการคลาวดตองระบุโปรแกรมอรรถประโยชน
ที่จะใชในสภาพแวดลอมการประมวลผลบนคลาวด 
และตรวจสอบใหมั่นใจวาโปรแกรมเหลานั้น ไมรบกวน
การควบคุมของบริการคลาวด 

ก) ผู ใหบริการคลาวดตองระบุขอกําหนดสําหรับ
โปรแกรมอรรถประโยชนใด ๆ ที่ใชในบริการคลาวด 
ผูใหบริการคลาวดตองตรวจสอบใหมั่นใจวาการใช
โปรแกรมอรรถประโยชนใด ๆ ท่ีสามารถขามข้ันตอน
การทํางานตามปกติหรือการรักษาความปลอดภัยนั้น
จํากัดเฉพาะบุคลากรท่ีไดรับอนุญาตเทาน้ัน และตอง
มีการทบทวนและตรวจสอบการใชโปรแกรมดังกลาว
อยางสม่ำเสมอ 
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๕.๒.๓.๘ ข้ันตอนการเขาสูระบบอยางปลอดภัย (Secure Log-on Procedures) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองกำหนดใหผู ใชที่อยู
ภายใตการควบคุมของผูใชบริการคลาวดปฏิบัติ
ตามขั ้นตอนการเขาส ู ระบบอยางปลอดภัย
สำหรับบัญชีใด ๆ 

ก) ในกรณีท่ีจำเปน ผูใหบริการคลาวดตองจัดใหมีขั้นตอน
การ เข าส ู  ระบบอย างปลอดภ ัยสำหร ับบ ัญช ี ใด  ๆ  
ที่ผู ใชบริการคลาวดรองขอสำหรับผูใชที ่อยู ภายใตการ
ควบคุมของผูใชบริการคลาวด 

 
๕.๒.๔ การเขารหัส (Cryptography) 

๕.๒.๔.๑ นโยบายเกี่ยวกับการใชมาตรการควบคุมการเขารหัส (Policy on the 
Use of Cryptographic Controls) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวดตองใชมาตรการควบคุมการ
เขารหัสส ําหรับการใชบร ิการระบบคลาวดท ี ่ มี  
ความแข็งแรงเพยีงพอ และสอดคลองตามความเสี่ยง
ที่ไดระบุไว ไมวาผูใชบริการคลาวดหรือผูใหบริการ
คลาวดจะเปนผูจัดหามาตรการควบคุมการเขารหัส
เหลาน้ันก็ตาม  
ข) เมื่อผูใหบริการคลาวดนําเสนอการเขารหัสใด ๆ 
ผูใชบริการคลาวดตองตรวจสอบขอมูลท่ีผูใหบริการ
คลาวดจัดหาใหเพื่อยืนยันวามีความสามารถในการ
เขารหัสดังนี้หรือไม  
– ปฏิบัติตามขอกําหนดดานนโยบายของ ผูใชบริการ
คลาวด 
– เขากันไดกับการปองกันการเขารหัสลับอื ่น ๆ  
ท่ีใชโดยผูใชบริการคลาวด 
– ใช กับขอมูลขณะจัดเก็บและระหวางโอนถาย
ภายในบริการคลาวดและนอกระบบคลาวด 

ก) ผู ใหบริการคลาวดตองใหขอมูลแกผู ใชบร ิการ
คลาวด เก ี ่ ยวก ับการเข ารห ัสเพ ื ่ อปกป องข อมูล 
และขอมูลสวนบุคคล ท่ีผูใหบริการคลาวดประมวลผล 
นอกจากน ี ้  ผ ู  ให บร ิ การคลาวด ต องให ข  อมูล 
แกผู ใชบริการคลาวดเกี ่ยวกับความสามารถใด ๆ  
ท่ีผ ู  ให บร ิการคลาวด มอบให ซ ึ ่ งสามารถช วย
ผูใชบริการคลาวดในการใชการเขารหัสดังกลาว 

 
๕.๒.๔.๒ การจัดการกุญแจ  (Key Management) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู ใชบริการคลาวดตองระบุกุญแจสำหรับการ
เขารหัสในแตละบริการคลาวด และดําเนินการตาม
ขั้นตอนสําหรับการจัดการกุญแจ 
ข) ในกรณีที่บริการคลาวดมีฟงกชันการจัดการกุญแจ
สําหรับการใชงานโดยผูใชบริการคลาวด ผูใชบริการ
คลาวดตองขอขอมูลดังตอไปนี้เกี่ยวกับขั้นตอนที่ใช
ในการจัดการกุญแจสำหรับการเขารหัสที่เกี่ยวของ
กับบริการคลาวด 
– ประเภทของกุญแจ 
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
– ขอกําหนดเฉพาะของระบบการจัดการ รวมถึง
ขั ้นตอนตาง ๆ ตลอดอายุการใชงานของก ุญแจ
เขารหัส เชน การสราง เปลี่ยนแปลง หรือปรับปรุง 
จัดเก็บ หมดอายุการใชงาน เรียกคนื เก็บรักษา และ
ทําลาย 
– ขั้นตอนการจัดการกุญแจที่แนะนําสําหรับการใช
งานโดยผูใชบริการคลาวด 
ค) ผูใชบริการคลาวดตองไมอนุญาตให ผูใหบริการ
คลาวด จัดเก็บและจัดการกุญแจสำหรับการเขารหัส
เม่ือผูใชบริการคลาวด ใชกุญแจเขารหัสของตนเอง 

 
๕.๒.๕ การรักษาความปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and 

Environment Security) 
๕.๒.๕.๑ ตําแหนงของศูนยขอมูล (Data Center Location)  

ผูใชบริการคลาวด  ผูใหบริการคลาวด  
ก) ตองใชศูนยขอมูลหลักในประเทศไทย (Data 
Localization) 

ก) ตองจ ัดตั ้ งศ ูนย ข อม ูลหล ักในประเทศไทย  
(Data Localization)  
ข) ตองจัดต้ังศูนยขอมูลสำรองในประเทศไทย (Data 
Localization) หรือ อยูในภูมิภาคเอเชียตะวันออก
เฉียงใตที่ ใกลกับการใชงานหลักของผู ใชบร ิการ
คลาวดใหมากท่ีสุด รวมถึงสิงคโปรและเขตปกครอง
พิเศษฮองกง  

 
๕.๒.๕.๒ การกําจัดหรือนําอุปกรณกลับมาใชใหมอยางปลอดภัย (Secure Disposal  

or Reuse of Equipment) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวดตองรองขอการยืนยันวาผู ให
บริการคลาวดมีนโยบายและขั้นตอนในการกําจัด 
หรือนําทรัพยากรกลับมาใชใหมอยางปลอดภัย 

ก) ผูใหบริการคลาวดตองตรวจสอบใหแนใจวามีการ
เตร ียมการสําหรับการกำจัดหร ือน ําทรัพยากร  
(เชน อุปกรณ ที ่เก็บขอมูล ไฟล หนวยความจํา) 
กลับมาใชใหมอยางปลอดภัยและทันทวงที 
ข) เพื่อวัตถุประสงคในการกำจัดหรือนำกลับมาใช
ใหมอยางม่ันคงปลอดภัย และไมสามารถกูคืนขอมูล
กลับมาได อปุกรณที่มีสื่อจัดเก็บขอมูลที่อาจมีขอมูล
สวนบุคคลตองไดรับการปฏิบัติเสมือนวามีขอมูล
สวนบุคคลจริง 
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๕.๒.๖ การรักษาความม่ันคงปลอดภัยการปฏิบัติการ (Operations Security) 
๕.๒.๖.๑ การจัดการการเปลี่ยนแปลง (Change Management) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก)  กระบวนการจ ัดการการเปล ี ่ยนแปลงของ 
ผูใชบริการคลาวด ตองคํานึงถึงผลกระทบของการ
เปล่ียนแปลงใด ๆ ท่ีเกิดขึ้นจาก ผูใหบริการคลาวด 

ก) ผูใหบริการคลาวด ตองใหขอมูลแก ผูใชบริการ
คลาวด เกี่ยวกับการเปลี่ยนแปลงในบริการคลาวด 
ที ่อาจสงผลเส ียตอบริการคลาวด ขอมูลตอไปน้ี  
จะชวยให ผูใชบริการคลาวด ระบุถึงผลกระทบของ
การเปลี่ยนแปลงที่อาจมีผลตอความมั่นคงปลอดภัย
สารสนเทศ 
– ประเภทของการเปลี่ยนแปลง 
– วันที่และเวลาท่ีวางแผนไวของการเปลี่ยนแปลง 
– คําอธิบายทางเทคนิคเกี่ยวกับการเปล่ียนแปลงของ
บริการคลาวดและระบบที่เกี ่ยวของ (Underlying 
Systems) 
– การแจงเตือนการเริ ่มตนและการเปลี่ยนแปลงท่ี
เสร็จสมบูรณ 
ข) เม่ือ ผูใหบริการคลาวด ใหบริการคลาวดท่ีขึ้นอยู
ก ับผู ให บร ิการรายยอยของ ผู  ใหบร ิการคลาวด  
ผ ู  ให  บร ิ การคลาวด  อาจจ ํ า เป นต  องแจ  งการ
เปล่ียนแปลงท่ีเกิดขึ้นให ผูใชบริการคลาวด ทราบ 

 
๕.๒.๖.๒ การบริหารจัดการความจุ (Capacity Management) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองตรวจสอบใหแนใจวาขีด
ความสามารถของทรัพยากรที่ตกลงกันไวในบริการ
คลาวดนั้นตรงตามขอกําหนดของ ผูใชบริการคลาวด 
ข) ผูใชบริการคลาวด ตองตรวจสอบการใชบริการ
คลาวด และคาดการณ ความต องการด านขีด
ความสามารถของทร ัพยากรของบริการคลาวด  
เพื่อใหมั่นใจในประสิทธิภาพของบริการคลาวดเม่ือ
เวลาผานไป 

ก) ผูใหบริการคลาวด ตองตรวจสอบขีดความสามารถ
ของทรัพยากรทั้งหมดเพื่อปองกันไมใหเกิดเหตุการณ
ดานความมั ่นคงปลอดภัยสารสนเทศที ่เกิดจาก 
การขาดแคลนทรัพยากร 

 
๕.๒.๖.๓ การสํารองขอมูล (Information Backup) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ในกรณีที ่ ผ ู ใหบริการคลาวด มีความสามารถ 
ในการสํารองขอมูลซึ ่งเปนส วนหนึ ่งของบร ิการ
คลาวด ผูใชบร ิการคลาวด ตองขอขอมูลจําเพาะ 
ของความสามารถ ในกา รส ํ ารองข อม ู ล จา ก  
ผูใหบริการคลาวด นอกจากนี้ ผูใชบริการคลาวด 

ก) ผู ใหบร ิการคลาวด  ตองใหขอมูลจําเพาะของ
ความสามารถในการสํารองขอมูลแก ผู ใชบริการ
คลาวด ขอมูลจําเพาะควรมีขอมูลตอไปนี้ตามความ
เหมาะสม 
– ขอบเขตและกําหนดการของการสํารองขอมลู 
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
ตองทำการตรวจสอบเพื ่อใหแนใจวาเปนไปตาม
ขอกําหนดในการสํารองขอมูลหรือไม 
ข)  ผูใชบร ิการคลาวด มีหนาที ่รับผิดชอบในการ
ดำเนินการสำรองขอมูลเม่ือ ผูใหบริการคลาวด ไมได
ใหบริการนี้ 

– วิธีการสํารองขอมูลและรูปแบบขอมูล รวมถึง
วิธีการเขารหัส หากมีความเก่ียวของ 
– ระยะเวลาเก็บรักษาขอมูลสํารอง 
– ขั ้นตอนการตรวจสอบความสมบูรณของขอมูล
สํารอง 
– ขั ้นตอนและระยะเวลาที่เกี ่ยวของกับการกู คืน
ขอมูลจากการสํารองขอมูล 
– ขั้นตอนในการทดสอบความสามารถในการสาํรอง
ขอมูล 
– สถานที่จัดเก็บขอมูลสํารอง 
ข) ผูใหบริการคลาวด ตองใหบริการการเขาถึงขอมูล
สำรองที่ปลอดภัยและแยกออกจากกัน หากบริการ
ดังกลาวมีการนําเสนอให ผูใชบริการคลาวด 

 
๕.๒.๖.๔ การบันทึกเหตกุารณ (Event Logging) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองจัดทำขอกําหนดสําหรับ
การบันทึกเหตุการณและตรวจสอบวาบริการคลาวด
ตรงตามขอกําหนดเหลาน้ันหรือไม 

ก) ผู ใหบริการคลาวด ตองใหผู ใชบริการสามารถ
บันทึกเหตุการณ 
ข) ในกรณีทีเ่ปนไปได บนัทึกเหตุการณควรบันทึกวา
ขอมูลสวนบุคคลได รับการเปลี ่ยนแปลงหรือไม  
( เพ ิ ่ม แก ไข หร ือลบ) จากเหตุการณน ั ้น  และ 
โดยใคร (Audit Log) ในกรณีที่มีผู ใหบริการหลาย
รายเขามาเกี่ยวของในการใหบริการจากหลากหลาย
ประเภทบริการของสถาปตยกรรมอางอิงประมวลผล
คลาวด อาจมีบทบาทที่แตกตางหรือแบงปนกัน 
ในการปฏิบตัิตามขอน้ี 

 
๕.๒.๖.๕ การปกปองขอมูลในบันทึกเหตุการณ (Protection of Log information)  

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก )  ข  อม ู ลท ี ่ บ ั นท ึ ก ไ ว  ใน บ ั น ท ึ ก เ หต ุ ก า ร ณ  
เพื ่อวัตถุประสงคตาง ๆ เชน การตรวจสอบความ
ปลอดภัยและการวินิจฉัยการทำงาน อาจมีขอมูล
สวนบุคคลอยู ด วย จึงตองมีมาตรการ เชน การ
ควบคุมการเขาถงึ เพ่ือใหม่ันใจวาขอมูลท่ีบันทึกไวใน
บันทึกเหตุการณจะถูกนำไปใชตามวัตถุประสงคท่ีตั้ง
ไวเทานั้น 
ข) ตองมีขั้นตอนการดำเนินการ ซึ ่งดีที่สุดคือเปน
ระบบอัตโนมัติ เพื่อใหมั ่นใจวาขอมูลที่บันทึกไวใน

ก )  ข  อม ู ลท ี ่ บ ั นท ึ ก ไว  ใ นบ ั น ท ึ ก เหต ุ ก า ร ณ  
เพื ่อวัตถุประสงคตาง ๆ เชน การตรวจสอบความ
ปลอดภัยและการวินิจฉัยการทำงาน อาจมีขอมูล
สวนบุคคลอยู ด วย จึงตองมีมาตรการ เชน การ
ควบคุมการเขาถึง เพ่ือใหม่ันใจวาขอมูลท่ีบันทึกไวใน
บันทึกเหตุการณจะถูกนำไปใชตามวัตถุประสงคท่ีต้ัง
ไวเทานั้น 
ข) ตองมีขั้นตอนการดำเนินการ ซึ่งดีที่สุดคือเปน
ระบบอัตโนมัติ เพื่อใหมั ่นใจวาขอมูลที่บันทึกไวใน
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
บันทึกเหตุการณจะถูกลบภายในระยะเวลาท่ีกำหนด 
(Log Retention) และเอกสารระบุไว 

บันทึกเหตุการณจะถูกลบภายในระยะเวลาท่ีกำหนด 
(Log Retention) และเอกสารระบุไว 

 
๕.๒.๖.๖ บันทึกเหตุการณของผูดูแลระบบและผูปฏิบัติงาน (Administrator and 

Operator Logs) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) หากมีการใหสิทธิพิเศษใหแก ผูใชบริการคลาวด 
การใชสิทธิพิเศษนั้นตองมีการบันทึกเหตุการณและ
ประสิทธิภาพของการดําเนินการเหลาน้ัน ผูใชบริการ
คลาวด ตองพิจารณาวาความสามารถในการบันทึก
เหตุการณท ี ่  ผ ู  ให บร ิการคลาวด  จ ัดหาให นั้น
เหมาะสมหรือไม หรือ ผู ใชบริการคลาวด ตองใช
ความสามารถในการบันทึกเหตุการณเพ่ิมเติมหรือไม 

 
๕.๒.๖.๗ การซิงโครไนซนาิกา (Clock Synchronization) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู ใชบร ิการคลาวดต องขอขอมูลเกี ่ยวกับการ
ซิงโครไนซนาิกาท่ีใชในระบบของผูใหบริการคลาวด 

ก) ผู ใหบริการคลาวดตองใหขอมูลแกผู ใชบริการ
คลาวดเก่ียวกับนาิกาท่ีระบบของผูใหบริการคลาวดใช 
และขอมูลเกี่ยวกับวิธ ีท่ีผู ใชบริการคลาวดสามารถ
ซิงโครไนซนาิกาภายในกับนาิกาในบริการคลาวด 

 
๕.๒.๖.๘ การจัดการชองโหวทางเทคนิค (Management of Technical Vulnerabilities) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองขอขอมูลจาก ผูใหบริการ
คลาวด เกี่ยวกับการจัดการชองโหวทางเทคนิคท่ีอาจ
ส  งผลกระทบต อบร ิกา รคลาวด ท ี ่ ใ ห  บร ิการ 
ผูใชบริการคลาวด ตองระบุชองโหวทางเทคนิคท่ี 
ผูใชบริการคลาวด จะเปนผูรับผิดชอบในการจัดการ 
และกําหนดกระบวนการในการจัดการใหชัดเจน 

ก) ผู ใหบร ิการคลาวด  ตองใหขอมูล ผู ใชบริการ
คลาวด เกี่ยวกับการจัดการชองโหวทางเทคนิคท่ีอาจ
สงผลกระทบตอบริการคลาวดท่ีใหบริการ 

 
๕.๒.๖.๙ การแยกสภาพแวดลอมสำหรับการพัฒนา การทดสอบ และการปฏิบัติงาน 

(Separation of Development, Testing and Operational Environments) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ในกรณีที ่ไมสามารถหลีกเลี ่ยงการใชขอมูลสวน
บุคคลสำหรับวัตถุประสงคในการทดสอบได ตองมี
การประเมินความเสี่ยง มาตรการดานเทคนิคและ
การจัดการองคกรตองถูกนำมาใชเพ่ือลดความเส่ียงท่ี
ระบุไวใหนอยท่ีสุด 

ก) ในกรณีที ่ไมสามารถหลีกเลี ่ยงการใชขอมูลสวน
บุคคลสำหรับวัตถุประสงคในการทดสอบได ตองมี
การประเมินความเสี ่ยง มาตรการดานเทคนิคและ
การจัดการองคกรตองถูกนำมาใชเพ่ือลดความเสี่ยงท่ี
ระบุไวใหนอยท่ีสุด 
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๕.๒.๗ การรักษาความม่ันคงปลอดภัยเครือขาย (Communication Security) 
๕.๒.๗.๑ นโยบายและข้ันตอนปฏิบัติในการถายโอนขอมูล (Information Transfer 

Policies and Procedures) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) เม่ือใดก็ตามท่ีมีการใชสื่อทางกายภาพสำหรับการ
ถายโอนขอม ูล ตองมีระบบที ่จะบันทึกสื ่อทาง
กายภาพที่เขามาและออกไปซึ่งมีขอมูลสวนบุคคล 
รวมถึงประเภทของสื ่อทางกายภาพ ผู ส ง/ผู ร ับท่ี
ไดร ับอนุญาต วันที ่และเวลา และจำนวนสื ่อทาง
กายภาพ 
ข) ผูใชบริการคลาวดตองขอใหผูใหบริการคลาวดใช
มาตรการเพิ่มเติม (เชน การเขารหัส) เพื่อใหมั่นใจวา
ขอมูลสามารถเขาถึงไดเฉพาะจุดปลายทางเทานั้น 
ไมใชระหวางทาง 

ก) เม่ือใดก็ตามท่ีมีการใชสื่อทางกายภาพสำหรับการ
ถายโอนขอมูล ตองมีระบบที ่จะบันทึกสื ่อทาง
กายภาพที่เขามาและออกไปซึ่งมีขอมูลสวนบุคคล 
รวมถึงประเภทของสื ่อทางกายภาพ ผู ส ง/ผูร ับท่ี
ไดร ับอนุญาต วันที่และเวลา และจำนวนสื ่อทาง
กายภาพ 
ข) หากเปนไปได ตองขอใหผูใชบริการคลาวดใช
มาตรการเพิ่มเติม (เชน การเขารหัส) เพื่อใหมั่นใจวา
ขอมูลสามารถเขาถึงไดเฉพาะจุดปลายทางเทานั้น 
ไมใชระหวางทาง 

 
๕.๒.๗.๒ การแบงแยกในเครือขาย (Segregation in Networks) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองจัดทำขอกําหนดสําหรับ
การแยกเครือขายเพื่อใหเกิดการแยกผูเชา (Tenant) 
ในสภาพแวดลอมท่ีเปนการใชบริการคลาวดรวมกัน 
และตรวจสอบวา ผูใหบริการคลาวด มีคุณสมบตัิตรง
ตามขอกําหนดเหลาน้ันหรือไม 

ก) ผ ู  ให บร ิการคลาวด  ต องบังคับใช การแยก 
การเขาถึงเครือขายในกรณีตอไปน้ี 
– การแบงแยกระหวางผูเชาในสภาพแวดลอมที ่ มี 
ผูเชาหลายราย 
– การแยกระหวางสภาพแวดลอมการดูแลระบบ
ภายในของ ผูใหบริการคลาวด และสภาพแวดลอม
การประมวลผลบนคลาวดของ ผูใชบริการคลาวด 
ข) ผูใหบริการคลาวด ตองชวย ผู ใชบริการคลาวด 
ต ร ว จส อบ กา ร แบ  ง แ ย กท ี ่ ด ํ า เ น ิ น กา ร โ ด ย  
ผูใหบริการคลาวด 

 
๕.๒.๘ การจัดหา การพัฒนา และการบำรุงรักษา (System Acquisition, Development, 

and Maintenance) 
๕.๒.๘.๑ การวิเคราะหและขอกําหนดดานความมั ่นคงปลอดภัยสารสนเทศ 

(Information Security Requirements Analysis and Specification) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวด ตองกําหนดขอกําหนดดาน
ความม่ันคงปลอดภัยสารสนเทศสําหรับการใชบริการ
คลาวด จากนั้นประเมินวาบริการของผู ใหบริการ
คลาวด สามารถตอบสนองความตองการเหลา น้ี  
ไดหรือไม 

ก) ผูใหบริการคลาวด ตองใหขอมูลแก ผูใชบริการ
คลาวด  เก ี ่ ยวก ับความสามารถในการร ั กษา 
ความมั่นคงปลอดภัยสารสนเทศที ่ตนใช ขอมูลนี้  
ตองเปนข อมูลโดยไม เป ดเผยขอม ูลที ่อาจเปน
ประโยชนตอบุคคลท่ีมีเจตนาราย 

17DDBDAD-4DE7-4D3E-9E2B-D5AA67378E40



- ๑๙ - 
 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ข) สําหรับการประเมินนี้ ผูใชบริการคลาวด ตองขอ
ขอมูลเกี่ยวกับความสามารถในการรักษาความมั่นคง
ปลอดภัยสารสนเทศจาก ผูใหบริการคลาวด 

 
๕.๒.๘.๒ นโยบายการพัฒนาท่ีปลอดภัย (Secure Development Policy) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองขอขอมูลจาก ผูใหบริการ
คลาวด เกี่ยวกับการใชขั้นตอนและวิธีปฏิบัติในการ
พัฒนาที่ปลอดภยัของ ผูใหบริการคลาวด 

ก) ผูใหบริการคลาวด ตองใหขอมูลเกี ่ยวกับการใช
ขั ้นตอนและวิธีปฏิบัติในการพัฒนาความปลอดภัย
ของตนในขอบเขตที ่สอดคลองกับนโยบายในการ
เปดเผยขอมูล 

 
๕.๒.๙ การจัดการผูใหบริการภายนอก (Supplier Relationships) 

๕.๒.๙.๑ นโยบายความมั ่นคงปลอดภัยสารสนเทศสําหรับความสัมพันธกับ 
ผูใหบริการภายนอก (Information Security Policy for Supplier Relationships) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผูใชบริการคลาวด ตองระบุวา ผูใหบริการคลาวด 
เปนผูใหบริการภายนอกประเภทหนึ่งในนโยบาย
ความม่ันคงปลอดภัยสารสนเทศสําหรับความสัมพันธ
กับผูใหบริการภายนอก ซึ ่งจะชวยลดความเสี่ยงท่ี
เกี่ยวของกับการเขาถึงและจัดการขอมูล ผูใชบริการ
คลาวด ของ ผูใหบริการคลาวด 

 
๕.๒.๙.๒ การจัดการกับการรักษาความมั ่นคงปลอดภัยภายในขอตกลงของ 

ผูใหบริการภายนอก (Addressing Security within Supplier Agreements) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวด ตองยืนยันบทบาทและความ
รับผิดชอบดานความมั ่นคงปลอดภัยสารสนเทศท่ี
เกี่ยวของกับบริการคลาวด ดังท่ีอธิบายไวในขอตกลง
การใหบริการ สิ่งเหลานี ้อาจรวมถึงกระบวนการ
ตอไปนี้ 
– การปองกันมัลแวร 
– การสํารองขอมูล 
– มาตรการควบคุมการเขารหัส 
– การจดัการชองโหว 
– การจดัการเหตุการณ 
– การตรวจสอบการปฏิบ ัต ิตามขอกําหนดทาง
เทคนิค 
– การทดสอบความปลอดภัย 

ก) ผูใหบริการคลาวด ตองระบุมาตรการรักษาความ
ม ั ่ นค งปล อดภ ั ยส ารสน เทศท ี ่ เก ี ่ ย วข  องซึ่ ง  
ผู ใหบร ิการคลาวด  จะนํามาใชเปนสวนหนึ่งของ
ขอตกลงเพื ่อใหแนใจวาจะไมเกิดความเขาใจผิด
ระหวาง ผูใหบริการคลาวด และ ผูใชบริการคลาวด 
ส่ิงเหลาน้ีอาจรวมถึงกระบวนการตอไปน้ี 
– การปองกันมัลแวร 
– การสํารองขอมูล 
– มาตรการควบคุมการเขารหัส 
– การจัดการชองโหว 
– การจัดการเหตุการณ 
– การตรวจสอบการปฏิบ ัต ิตามขอกําหนดทาง
เทคนิค 
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ผูใชบริการคลาวด ผูใหบริการคลาวด 
– การตรวจสอบ 
– การรวบรวม การบํารุงรักษา และการปกปอง
หลักฐาน รวมถึงบันทึกและเสนทางการตรวจสอบ 
– การปกปองขอมูลเม่ือส้ินสุดขอตกลงการใหบริการ 
– การยนืยันตัวตน และการควบคุมการเขาถึง 
– การจดัการขอมูลประจําตัวและการเขาถึง 

– การทดสอบความปลอดภยั 
– การตรวจสอบ 
– การรวบรวม การบํารุงรักษา และการปกปอง
หลักฐาน รวมถงึบันทึกและเสนทางการตรวจสอบ 
– การปกปองขอมูลเม่ือส้ินสุดขอตกลงการใหบริการ 
– การยืนยันตัวตน และการควบคุมการเขาถึง 
– การจัดการขอมูลประจําตวัและการเขาถึง 
ข) มาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ 
ท่ีผูใหบริการคลาวด จะใชอาจแตกตางกันออกไป
ตามประเภทของบริการคลาวดที่ ผูใชบริการคลาวด 
ใชงานอยู 

 
๕.๒.๙.๓ หวงโซอุปทานของเทคโนโลยีสารสนเทศและการสื่อสาร (Information and 

Communication Technology Supply Chain) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) หาก ผูใหบริการคลาวด ใชบริการคลาวดของผู
ใหบริการรายยอย ผูใหบริการคลาวด ตองตรวจสอบ
ใหแนใจวาระดับความม่ันคงปลอดภยัสารสนเทศของ
ผู ใหบริการรายยอยนั้นไดร ับการดูแลไมนอยกวา 
ผูใชบริการคลาวด 
ข) เม่ือผูใหบริการคลาวด ใหบริการคลาวดตามหวง
โซ  อ ุปทาน  ผ ู  ให บร ิ การคลาวด  ต อ งกำหนด
วัตถุประสงคดานความมั่นคงปลอดภัยสารสนเทศแก
ผูใหบริการภายนอก และขอใหผูใหบริการภายนอก
แตละรายดําเนินกิจกรรมการบริหารความเสี ่ยง
เพื่อใหบรรลวุัตถุประสงค 

 
๕.๒.๑๐ การจ ัดการเหต ุภัยค ุกคามทางสารสนเทศ (Information Security Incident 

Management) 
๕.๒.๑๐.๑ ความรับผิดชอบและข้ันตอน (Responsibilities and Procedures) 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ก) ผู ใชบริการคลาวด ตองตรวจสอบการจัดสรร 
ความร ับผิดชอบสําหร ับการจ ัดการเหต ุการณ  
ด านความม ั ่นคงปลอดภัยสารสนเทศ และต อง
ตรวจสอบใหแนใจวาเป นไปตามขอกําหนดของ 
ผูใชบริการคลาวด 
ข) เหตุภัยคุกคามทางสารสนเทศตองนำไปสู การ
ทบทวนโดยผูใชบริการคลาวด หรือทบทวนรวมกัน
ระหวางผู ใหบริการคลาวดและผูใชบริการคลาวด   

ก) ผ ู  ให บร ิการคลาวด  ต องก ํ าหนดขอบเขต 
ความรับผิดชอบและขั ้นตอนการจัดการเหตุการณ
ด านความม ั ่นคงปลอดภัยสารสนเทศระหว าง 
ผูใชบริการคลาวด และ ผูใหบริการคลาวด โดยเปน
สวนหนึ่งของขอกําหนดบริการ 
ข) ผ ู  ให บร ิการคลาวด  ต องจ ัดเตร ี ยมเอกสาร 
ใหผูใชบริการคลาวด ครอบคลุม 

17DDBDAD-4DE7-4D3E-9E2B-D5AA67378E40



- ๒๑ - 
 

ผูใชบริการคลาวด ผูใหบริการคลาวด 
ในฐานะที่เปนสวนหน่ึงของกระบวนการจัดการเหตุ
ภัยคุกคามทางสารสนเทศของตน เพื่อพิจารณาวาได
มีการละเมิดขอมูลที่เกี่ยวของกับขอมูลสวนบุคคล
เกิดข้ึนหรือไม 

– ขอบเขตของเหตุการณด านความมั่นคงปลอดภัย
สารสนเทศท ี ่  ผ ู  ให บร ิการคลาวดจะรายงานตอ 
ผูใชบริการคลาวด 
– ระด ับการเป ด เผยการตรวจพบเหต ุการณ  
ดานความม ั ่นคงปลอดภัยสารสนเทศและการ
ตอบสนองท่ีเกี่ยวของ 
– กรอบเวลาเปาหมายที ่จะมีการแจงเหตุการณ  
ดานความม่ันคงปลอดภัยสารสนเทศเกิดขึ้น 
– ข ั ้นตอนการแจ งเหต ุการณ ด านความม ั ่นคง
ปลอดภัยสารสนเทศ 
– ขอมูลติดตอสําหรับการจัดการปญหาที่เกี่ยวของ
กับเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ 
– การเยียวยาใด ๆ ที ่สามารถนําไปใชไดหากเกิด
เหต ุการณด านความมั ่นคงปลอดภัยสารสนเทศ
บางอยางขึ้น 
ค) เหตุภัยคุกคามทางสารสนเทศตองนำไปสู การ
ทบทวนโดยผูใชบริการคลาวด หรือทบทวนรวมกัน
ระหวางผูใหบริการคลาวดและผูใชบริการคลาวด  
ในฐานะที่เปนสวนหนึ่งของกระบวนการจัดการเหตุ
ภัยคุกคามทางสารสนเทศของตน เพื่อพิจารณาวา 
ไดมีการละเมิดขอมูลที่เกี่ยวของกับขอมูลสวนบุคคล
เกิดข้ึนหรือไม 

 
๕.๒.๑๐.๒ การรายงานเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ (Reporting 

Information Security Events) 
ผูใชบริการคลาวด ผูใหบริการคลาวด 

ก) ผูใชบริการคลาวด ตองขอขอมูลจาก ผูใหบริการ
คลาวด เกี่ยวกับกลไกสําหรับ 
– ผูใชบริการคลาวด รายงานเหตุการณความมั่นคง
ปลอดภัยสารสนเทศท่ีตรวจพบตอผูใหบริการคลาวด 
– ผู ให บร ิการคลาวด  เพื ่อร ับรายงานเกี ่ยวกับ
เหตุการณความม่ันคงปลอดภัยสารสนเทศที่ตรวจพบ
โดยผูใหบริการคลาวด 
– ผ ู  ใช บร ิการคลาวด  เพ ื ่อต ิดตามสถานะของ
เหตุการณความม่ันคงปลอดภัยสารสนเทศท่ีรายงาน 

ก) ผูใหบริการคลาวด ตองมีกลไกสําหรับ 
– ผูใชบริการคลาวด รายงานเหตุการณความมั่นคง
ปลอดภัยสารสนเทศตอ ผูใหบริการคลาวด 
– ผ ู  ให บร ิการคลาวด  เพ ื ่อรายงานเหตุการณ  
ความม่ันคงปลอดภัยสารสนเทศตอ ผูใชบริการคลาวด 
– ผ ู  ใช บร ิการคลาวด  เพ ื ่อต ิดตามสถานะของ
เหตุการณความม่ันคงปลอดภัยสารสนเทศท่ีรายงาน 
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